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KYC �సం
KYC �సం అ�� �బ� �రసు� లు వ���గత స��రం, గు��ం� �� ఆ��క
��లను �ం��ంచ��� KYC ప���యను దు����గం �యడం.ఇ� వ�కు� లు,
సంస�లు, ��ంకులకు ఆ��క న�� లు మ�యు ప��ష�కు న�� �� క��ంచవచు�.
ప�జలను �సం �యడం, న��ప�� లు త�రు �యడం, న�� గు��ం�లు
సృ��ంచడం వం� పద�తులు �డ�రు.ఇ� �గ�త�� గమ�ం� ���ం��.
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�యవల�న�: �యకూడ��:

అభ�ర�నలను ��� �ంచం�: ఏ�� KYC
అ� �� అభ�ర�నలను ��� �ంచ��� �
��ం� �� ఆ��క సంస�ను �రు�
సంప��ంచం�.
అ���క సంప��ం�లను
ఉప��ంచం�: �� నంబరు�  �� కస�మ�
�� �వ�లను అ���క �� �� ��
నమ�క�న మూ�ల నుం� �త��
�ందం�.                                                                          
సంఘటనలను ���ంచం�: �రు ఏ��
�బ� �సమ� అను���� �ంట� �
��ం� �� ఆ��క సంస�కు ��య�యం�.
KYC అ� �� పద�తులను త�� �యం�:
KYC �వ�లను అ� �� �య���
అందు�టు� ఉన� పద�తుల గు�ం� �
��ంకును �కబు �యం�.

వ���గత �వ�లు ర�ంచు�ం�: �
�� ��� �వ�లు, ��� స��రం,
�� లు, �� వ�� లు �� OTP లను
ఎవ��నూ �� అ���క �� �టు� /
�� ల� �కుం� మ�క��
ఉప��ంచ�దు.
ప�� లను భద�పరచం�: KYC ప�� లు
�� �� ��లను ��య� ��
గు��ంచబడ� వ�కు� లు �� సంస�ల�
పంచు��దు.
అను��స�ద �ం� లను ���ంచం�:
��� �� ఇ��� ��� అందుకున�
అను��స�ద �� ధృ�క�ంచ� �ం� ల�
��� �యవదు� .



ఆ� �� �� �సం
ఆ� �� �� ��లు ప�� �తుకుతున� ��� �సం ��� �. �స�ళ��
�� �� లు, �ష���� �� ఇ��� ల ��� న�� ఉ���లను ���  ��� రు,
అ�క �తం మ�యు సులభ�న ప� అం��� మ� ��� రు. �� ల��ం ��తుల
డబు� �� వ���గత స������ం��ంచడం.
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JOB PORTAL

ATTRACTIVE PAY

JOB OFFER

నమ�క�న మూ�లను ఉప��ంచం�:
���� మ�యు ప�భుత� ఉ��గ ���ల
�సం ��� ప��కలు, �� �ర�� లు ��
ప�భుత� �ర�� లను ఉప��ంచం�.
�వ�లను త�� �యం�: అంత�� �య
ఉ��గ ఆఫ� ల �సం, సంస�  �క� �వ�లను
స�చూసు�ం� మ�యు �కు స�న ప� ��
ఉన�టు�  ��� �ంచు�ం�.
ప�శ�లు అడగం�: ఆ� �� ఇంటరూ��ల
సమయం�, కం�� మ�యు ఇంటరూ��య�
గు�ం� �వర�త�క ప�శ�లు అడగం�.
ఇ��� లను స�చూడం�: అస�న
కం��లను అనుక�ం� ఇ���
�రు��లను
గమ�ంచం�.ఉ�హరణకు,info@company.c
om �బదులు� info@company.net.

ముందసు�  ��లను ���ంచం�: కం��
చట�బద�తను ధృ�క�ంచకుం� కన���ం�
��లు ���ంచవదు� .
అను�నం వ�క�ం �యం�: �� ��త
�ధన ఫ��లు �� అడగకుం� వ��న
ఉ��గ ఇ��� లను గు���  నమ�కం�.
ప�కటనలను ధృ�క�ంచం�: ప�కటనల
���� ��� ధృ�క�ంచకుం�, ముఖ�ం�
�ష� ��� �� � ��� లు ��
గూ� � ల� ఉ���ల �సం దర�సు�
�యవదు� .
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ఆ� �� ��ం� �సం
ఆ� �� ��ం� �సం అ�� �స�ళ��  ��తులను అక�మ �ను�ళ��  �య��� ��
�బ� �రం. �రు న�� �� �� లను సృ���� రు �� చట�బద��న �� � ��� లను
త���� ప���� రు, నమ�శక�ం �� అదు�త�న ఆఫ� లను అం��� రు, వ���గత
మ�యు ఆ��క స����� �ం���� రు, ఆ��క న�� లకు మ�యు ఆ� ��
���� ��� ల� నమ�కం ���వ������సు� ం�.
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ధరలను �ల�ం�: ��ధ ఇ-�మ��

�� �� ల� ధరలను �ల�ం�.

���-ఆ�-��వ�� ఉప��ంచం�: ఒక

�� �� అను��స�దం� క����, ���-

ఆ�-��వ� ���ం� పద��� ఎంచు�ం�.

ధృ�క�ంచబ�న ���తలను ఎంచు�ం�: ఇ-

�మ�� �� �� ల� "ధృ�క�ంచబ�న" ��

"నమ�క�న" ���తల నుం� �ను�లు

�య��� �� �న�త ఇవ�ం�.

ఆఫ� లను ధృ�క�ంచం�: �జమ��ంచ�

ఆఫ� ల పట�  �గ�త�� ఉండం�.

సుర�త�న ����లు: డబు�

��క�ంచ��� �రు PIN, �� వ�� �� OTP

� న�దు �యవల�న అవసరం �ద�

గురు� ంచు�ం�.

ప��� �� వ�� లను ���ంచం�: ప���

కం��ట� లు �� �� వ�� లను ఉప��ం�

ఇ-��ం� ����లు �యవదు� .

� స����� ర�ంచం�: � ���

�వ�లు, ���న ��, �� నంబ� �ద�న

��� నమ�కం �� ఇ-��ం� �� �� ల�

�� �యవదు� .

���తలను ధృ�క�ంచం�: ���త �వ�లు

ధృ�క�ంచకుం� OLX, Quikr �ద�న C2C

�� � ��� ల� ముందసు�  ���ం�లు �యవదు� .

QR �� ల గు�ం� �గ�త�  వ�ంచం�:

WhatsApp �� Telegram � ��య� వ���

అ��� డబు� '��క�ంచ���' QR �� లను

��� �యవదు� .
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��ట� అ���
��ట�అ���  అం� �ంప��య ��కఅ���  పద�తులకు బదులు� ��ట�
��� ల ��� (��� ��� వం��) ఒక వ���� �ర�ం�ంచడం ��
ప��తం �యడం. ��� తరచు� �స�ళ��  ప�భుత� అ��రులు�
�రు�షం �� డబు� �చుకుం�రు.
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��లను �లుసు�ం�: ��సులు ��

ప�భుత� అ��రులు ��� ��� ���

ఎ��డూ ��రణలు �ర��ంచరు.

వ���గత స����� �గ��మ�ం

�యవదు� : ఏ ప�భుత� అ��� కూ� ���

��� ��� డబు� �� వ���గత �వ�లను

అడగరు.

ప��ంతం� ఉండం�: �రు అటువం� ���

అందుకుం�, �ంట� "���� స���� ���"

cybercrime.gov.in ����ంచం�.

చ�� �� అర�ం �సు�ం�: �రత�శం�

"��ట� అ���" ప���య అ�� �దు.

భయపడవదు� : ప��ంతం� ఉండం�

మ�యు ��లకు �ను�కుం�

�గ�త�పడం�.

�స�ళ�కు తల ఒగ�వదు� : ఎవ��

��� �� ��� ఒ��� ��� డబు�

పంపవదు� .

�ర���క �మగ�ం �వదు� :

అను��స�దం� అ��ం� �ర���క

��� �� ల� �కు��కుం�

�గ�త�పడం�.

ధృ�క�ంచ� �� లను నమ�వదు� : డబు�

అ�� ప�భుత� అ��రుల నుం� వ�� అ�

���కు� ��� �� లను ప��ంచు�కం�.
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�టు� బ� �సం
 �టు� బ� �సం అం� అ�క �బడులను ��� నం �� �స��త పథ�లు,
తరచు� నమ��నంత మం��. ఈ ��లు చట�బద��న ఆ��క �ర�క��ల
��� ��లను సృ��ంచ��� బదులు� �త�  �టు� బ��రుల డబు��
ముంద� �టు� బ��రులకు ����� �. ��� �ం� ��� అ� కూ�
అం�రు.
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న��త సంస�ల�  �టు� బ� �ట�ం�:

�టు� బడులకు SEBI-న��త మధ�వరు� ల�

�త�� �టు� బ� �ట�ం�.

�టు� బ� ఉత�తు� లను ధృ�క�ంచం�:

ఎల���డూ �యం��త ఆ��క సంస�ల ���

�టు� బ� �ట�ం�.

స��రం �ందం�: �యం��త సంస�లు

మ�యు ఆ��క ఉత�తు� ల �శ�స�య

స��ర వనరులను అనుస�ంచం�.

అను��త �ర�క���� ���ంచం�:

1930� �� �యం� �� cybercrime.gov.in

� ���ంచం�.

భయపడవదు� : ప��ంతం� ఉం� ఆఫ� ను

ధృ�క�ంచు�ం�.

నమ�శక�ం �� �బడులను నమ�వదు� :

��� �కుం� అ�క �బడులను ��� నం ��

పథ�లను ���ంచం�.

అను��స�ద గూ� �ల� �రవదు� :

అను��త ���ం� �� లను ప��� ��

�ష� ��� గూ� � లకు దూరం� ఉండం�.

�� �� � లను �ర���ం �యవదు� :

�బడులు �లక��� �� ��రం� ��

�� ఎకు�వ� అ���� �గ�త�� ఉండం�.



ఆ� �ౖ� ��ం�
ఆ� �� ��ం� �బ� �రసు� లకు ముఖ��న �� నం� ��ం�, వరు�వ� �ంగతనం
మ�యు �� �దనల నుం� �స�వ ప�పంచ ఆ��క �సం మ�యు గు��ం� �ంగతనం
వరకు ��ధ ర�ల ము��లు ఉ���. �����రు �� � �ర� ��లను
ఆస�� �సుకుం�రు మ�యు ��ం� ��లు, ���� మ�యు �ష�
ఇంజ��ం� ��� ఆట�ళ�ను ల��ం� �సుకుం�రు.
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���� ను పర���ంచం�: �రు త��దండు� ��,

పర���ణ �ంద ఆ� �� �� లకు ���� ను
అం�ంచం�.

�య� మ� �� ల �షయం� �గ�త��
ఉండం�: �� �య� మ� ��ం� �� లు
�స��తం� ఉండవచు�. �గ�త�� ఉండం�
మ�యు అను��స�దం� క��ం� �� లను
���ంచం�.

��కవంత�న �� అనుమతులు: �ం����,

�� �� మ�యు ��ష� వం� అనుమతులను
�� కు ఇ�� ముందు �గ�త�� ఉండం�.

వ���గత స����� ర�ంచం�: � ��� �రు,
�రు�� �� ��ం� �� �వ�లు వం�
సు��త�న వ���గత స����� సుర�తం�
ఉంచం�.

అను��స�ద మూ�లను ���ంచం�:
నమ�దగ� మూ�ల నుం� ��ం� �� లను
�� �� �యవదు� .
�� ఇవ�బ�న �బడుల గు�ం� �గ�త��
ఉండం�: �ష� ���� �� ప�కటనల
��� �� ఇవ�బ�న �బడులను ��� నం
�� ��ం� �� లను ఇ� �� � �యవదు� .
స����� ���� � ఉంచం�: ��య�
సహ ఆట�ళ�� �ప��న స�����
�గ��మ�ం �యవదు� .
�ష� ���� �� �య���
ప��తం �యం�: ��ం�లు �� �బ�
�డుల ��న పడకుం� ఉం�ందుకు �
��ం� �జ�లను �ష� ���� ��
�యడం ���ంచం�.



�ట� �సం
�ట� ��లు ప�జలు ఒక బహ�మ� ���ర� న��ం�, డబు� పంప��� ��
వ���గత స����� �చు���� �� �సం. ఈ పథ�లు ఆ��క �భం �ం� ఆశ
�డ�� �� అ� ఎప��� నమ�ద��వ� ఉండ�.
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��లు ���ంచవదు� : �స�ళ��  తరచు�

పను�లు, ���ం� ��లు �� న�� బహ�మతుల

�సం �ర�హణ ���లను ��ం� ��� రు. ఏ

�ట�ల �సం డబు�లు పంపవదు� .

అడగ� ���మ� ను ప���ంచం�: ఊ�ంచ�

�ట� �లు� సం��లు �� ��� పట�  �గ�త��

ఉండం�.

���� ���ంచం�: �ట� ��� గు�ం�

అను���� అ��రులకు ��య�యం�.

అను�నం� ఉండం�: ఎవరూ ఉ�తం� �ద�

�త�ం� డబు�ను ఇవ�ర� గురు� ంచు�ం�.

ఆ��లను పంచు�వదు� : �ట� ���మ�

�సం భద�� �వ�లను అం�ంచవదు�  ��

���ం�లు �యవదు� .

న�� అ��రుల పట�  �గ�త�� ఉండం�:

RBI ప�� ��లను క�� ఉండదు,

���ట�ను అభ���ంచదు, �� వ���గత/

��ం� �వ�లను అడగదు.

న�� సం��లను �స��ంచం�:

బహ�మ� డబు�, ప�భుత� స�యం ��

బహ�మతులకు సంబం�ం�న KYC అ��ట�

వం� ��� నం �� ఆఫర�కు

ప��స�ం�ంచ��� ���ంచం�.



��ం� �సం
��ం� అ�� ��రణ �బ� �ర ఎతు� గడ, ఇ� ��తులను న�� �ం� ల� ���
�యడం ��� �సం �సు� ం�. ఈ �ం� లు నమ�క�న మూ�ల నుం� ఇ��� లు
�� �� �� లు� క���� �, �� ���గ�రులను ��� �����య��, వ���గత
స��రం �� ఆ��క �వ�ల వం� సు��త�న ��ను �ం��ంచ���
రూ�ం�ంచబ�న �స��త �� లకు �� మ���� �. ��ం� ���� ను కూ�
ఇ� �� � �యవచు�, �బ� �ర�ళ�కు � ప�క��� అన���క �� ��� అం�సు� ం�.
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అను�నం� ఉండం�: ���న మూ�ల
నుం� వ��న అను�� సం��లను �గ�త��
ప�గ�ంచం�.
URLలను త�� �యం�: �జ�న
గమ��� ��� బ�ర�తం �య��� మ�యు
వ����లను గు��ంచ��� �ం� ల� �� ��
�సు�ళ�డం �యం�.
పం�న ��� ధృ�క�ంచం�: సం�శం �క�
�� ��కత గు�ం� �కు �శ�యత �క��,
నమ�క�న పద�� ��� పం�న ���
సంప��ంచం�.
క�మం తప�కుం� న�క�ంచం�: భద��
��లను మూ��య��� � ���  ��
మ�యు �స�� లను న�కృతం� ఉంచం�.
��ం� ���క: ��ం� ప�య��లను
ఎదు��ం� సంబం�త అ��రులు ��
�� � �ర� లకు ���ంచం� .

�ం� ల� ��� �య��� ���ంచం�:
అను��స�ద �ం� ల� ��� �యవదు� ;
��య� �� నుం� వ��న సం��లను
�ంట� �ల�ంచం�.
స� ���ప�� రదు�  �యం� & �� � �యం�:
అను��స�ద �ం� ల� ఇ��� ల నుం�
స� ���ప�� రదు�  �యం� మ�యు పం�న
�� ఇ��� ను �� � �యం�.
అ���క �� �� లను సంద��ంచం�:
ఆ��క ����ల �సం ఎ��డూ �రు�
అ���క �� �� కు �ళ�ం� మ�యు �� ��
భద�తను ధృ�క�ంచం� (HTTPS �� �).
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���/��ం� ���
���/��ం� ��� �బ� �రం �క� �స��త రూపం. �స�ళ��  ��తులను

వ���గత �� ఆ��క �� వం� సు��త�న స����� బ�ర�తం �య��� ���క

ఇంజ��ం� � ఉప���� రు. �రు తరచు� ��ంకులు �� ప�భుత� ఏ���ల వం�

చట�బద��న సంస�లను అనుక��� రు, �ల� ID సూ��ం� మ�యు అత�వసర పద�తులను

ఉప��ం� ������ �ం� స����� �ం���� రు.
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�� �� క� లను ఉప��ంచం�: ��-�� �ం�
�� లను ఇ� �� � �యం� మ�యు ���
�� లను ���ంచం�.

�గ�త�� ఉండం�: ��య� నంబర� నుం�
వ�� �� లకు స��న���ట��డు �గ�త��
ఉండం�.

అవ�హన ���� �యం�: ��రణ ��
��� ల గు�ం� ఇతరులకు అవ�హన
క��ంచం�.

భద�తను �� రం�ంచం�: అదన� ర�ణ �సం
��� ��� �� వ�� లను ఉప��ంచం�.

వ���గత స����� పంచు�వదు� :
��య� �ల� లకు వ���గత �� ఆ��క
స����� ఎప��� అం�ంచవదు� .
�ల� ID� నమ�వదు� : �ల� ID� సూ��
�యవచు�, �బ��  ��� ఆ�రపడవదు� .
��య� నంబర�ను ���ంచం�: ��య�
�� అంత�� �య నంబర� నుం� �� లకు
స��నం ఇవ�వదు� .
� ��ను ర�ంచం�: �జ�న సంస�లు
యూజ� �� లు, �� వ�� లు �� OTPలు
వం� సు��త�న స����� ఎ��డూ
అడగ�. కుటుంబం� స� ��� ఎప���
పంచు�వదు� .



���ం�
���ం� ��� లు �రుగుతు���. �స�డు QR �� లను ��� �యమ� అడగడం
��� �� లు �� �కర�ం ��� �ల� ��తులను ఆక���� రు, �� �వ��
అన���క ఆ��క ����లను �� రం��� రు. ��కర�న �� లు ���గ�రులను
��ం� �� లకు మ��ంచవచు�, ��� �����య� లను �ం��ంచవచు� �� డబు�ను
�రు� �స�� ��కు బ�� �యవచు�.
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నమ�క�న మూ�లను ��� �యం�:
అ���క �� �� లు �� ధృ�క�ంచబ�న
����ల నుం� �త�� QR �� లను ���
�యం�.
చర� �సుకు� ముందు ధృ�క�ంచం�:
�స�ళ��  తరచు� �ందర�టు కు గు���� రు
— త�న సమయం �సు�� దు� �క�ంచు�ం�.
అను��స�ద �� లను ���ంచం�: �రు
���� అను����, �� ను చట�బద��న
మూ��� మ�యు సంబం�త అ��రులకు
���ంచం�.

���ం�ల� �గ�త�� ఉండం�: ���ం�
�� ల� QR �� లను ��� �య���
���ంచం�, ఎందుకం� అ� �స��త
డబు� బ��ల �సం �� �వ�లను క��
ఉండవచు�.
డబు� ��క�ంచ��� ��� �యవదు� :
�ధులను ��క�ంచ��� QR �� లను
ఎ��డూ ��� �యవదు� . చట�బద��న
����లకు �� లను ��� �యడం ��
m-PIN �� �� వ�� ల వం� ��ం�ం�
�వ�లను న�దు �యడం అవసరం �దు.
��య� మూ�లను ���ంచం�:
ఇ��� లు, సం��లు �� ��య�
మూ�ల నుం� �� లను ��� �యవదు� .



�ధన యంత�ం �సం
�ధన యంత�ం �సం �స�ళ��  చట�బద��న సంస�లు� న�సూ�  న�� సంప��ం�
స����� ప�ద��ంచ��� �ధన ఫ��లను �రు�రు��న�డు
జరుగుతుం�. ��తులు ఈ నంబర�కు ��యకుం� �� ��న�డు �� వ�� లు
మ�యు �� �వ�ల వం� సు��త�న స����� బ�ర�తం �యవచు�, ఇ�
ఆ��క నష�ం, గు��ం� �ంగతనం మ�యు ఇతర �వ��న ప���లకు ���సు� ం�.
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అ���క �� �� లను సంద��ంచం�: �ధన
ఫ��ల� ఆ�రపడకుం�, సంప��ం� �వ�ల
�సం ఎ��డూ అ���క �� �� ను త��
�యం�.
�ం��� లను ధృ�క�ంచం�: వ���గత
స����� �� �య��� ముందు �ల� ID
�� నమ�క�న ��క��లను ఉప��ం� ��
నంబరు�  మ�యు �� �� లను డబు�-��
�యం�.
ప���లను గమ�ంచం�: అత�వసరం,
భయ���  ఎతు� గడలు �� అను��స�ద ఆఫర�
పట�  �గ�త�� ఉండం�. చట�బద��న కం��లు
త�ణ చర�కు ఒ��� �య�.

�ధన ఫ��లను నమ�వదు� : �ధన
యంత�ం ఫ����  ��� �యబ�న
నంబర�కు ఎ��డూ �� �యవదు� ;
�స�ళ��  తరచు� తమను �ము అక�మ
సంస�� �రు�� రు.
స����� ���ంచకుం�
పంచు�వదు� : �రు సంప��ం�ను
�� రం�ం�నట��� �త�� �� �
వ���గత �వ�లను �� �యం�.



�ష� ��� న��కరణ
�ష� ��� న��కరణ అ�� ఎవ�� �జ�న వ��� �� సంస�ను అనుక�సూ�
న�� ��ను ఏ��టు ��న��డు జరుగుతుం�. ఈ �స��త ��లు
ఇతరులను �సం �య��� ఉప��ంచబడ��, తరచు� గు��ం� �ంగతనం,
ఆ��క ��� లు, ప��ష�  నష�ం మ�యు త��డు స��ర ����� ���సు� ం�.
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��లను ధృ�క�ంచం�: �� ��కతను
��� �ంచ��� �� �� ��� లు, ��ర�న
���గ�రు �రు�  మ�యు ప��త�న �� ��
��� ల �సం చూడం�.
�గ�త�� ఉండం�: అడగ� సం��లను
���ంచం� మ�యు వ���గత �వ�లను
పంచు�వదు�  �� అను��స�ద �ం� ల� ���
�యవదు� .
న��కరణను ���ంచం�: �� � �ర�
మ�యు న�� అ�న �జ�న వ��� �� సంస�కు
��య�యం�.
�ధుల అభ�ర�నలను ��� �ంచం�: ���తుల
�� బంధు�ల నుం� డబు� �సం అభ�ర�నలను
�� �� �� వ���గత స��శం ���
ధృ�క�ంచం�

.

���ం�లు �యవదు� : ��య� వ�కు� లకు
ఆ� �� � ���ంచ��� మ�యు నమ�కం ��
/ ధృ�క�ంచ� ���లను ���ంచం�.
స����� ���� � ఉంచం�: �ష�
���� వ���గత �� రహస� �వ�లను
ఎ��డూ పంచు�వదు� .



ఎ�.ఏం.ఎ�, ఇ��� & �� ��� �
ఎ�.ఏం.ఎ�, ఇ��� మ�� �� ��� � న�� ఆఫ� ల� ���ల� �సం �య���
�స���  ఉప���� �. �� �� ��� మ�� న�� IDల� ఉప��ం� నమ�క�ౖన ��-
��ం�ం� �ౖ���య� కం��ల� అ�క��� �, �శ�స�యత� �ం���. �స���  �ంద��
���ం�ల� అ��తూ న�� మం�� �ఖ� �� �� ల� పంపవ��. ���ం� ��న త��త,
�స���  డ��� �య�ౖ���.
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Loan Offers

�� ��కతను ధృ�క�ంచం�: ఎల���డూ
పం�న �� �వ�లను �� �-�� �యం�
మ�యు అ���క మూ�లను �రు�
సంప��ంచం�.
అను��స�ద సం��లను ���ంచం�:
ఏ�� న�� సం��లను అ���క ���క
��ళ�కు ����� �యం� మ�యు ఇతరులను
�చ��ంచం�.

అడగ� ఆఫ� లను నమ�వదు� : ధృ�కరణ
�కుం� ��, ఇ��� �� ���� ��� రుణ
ఆఫ� లను ఎ��డూ నమ�వదు� .
సు��త�న స����� పంచు�వదు� :
ఆఫ� �క� చట�బద�తను ��� �ంచకుం�
వ���గత �� ఆ��క �వ�లను ఇవ����
���ంచం�.
�ం� ల� ��� �యవదు�  �� అను��స�ద
ఇ��� లను �రవవదు� : అ�� �ం� లు ��
�ం� ల� ��య� మూ�ల నుం� �ం� ల� ���
�యవదు�  �� ఇ��� లను �రవవదు� .
ముందసు�  ��లు ���ంచవదు� : �జ�న
రుణ�తలు రుణ �� ��ం� �సం ముందసు�
���ం�లను �రు�రు

.



���/���� ��� �సం
��� మ�� ���� ��� �సం అం� � అ�మ� ��ం� � ���  �వ�ల� అన���క
����ల� ఉప��ంచడం. �ర�� � � ��క ��� � �ం��ంచవ��, � �వ�ల� ���
�యవ��, �� ��ం� ���ల��� ���త�ౖన స����� పం��వ��� �మ���
�స�ంచవ��.
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�డ� �చర�ను ����యం �యం�:
అవసరం �న��డు ఆ� ��, అంత�� �య ��
NFC ����లను ఆ� �యం�.
���ం� ముందు త�� �యం�: � PIN
న�దు �� ముందు ���� � ��� ��
ధృ�క�ంచం� మ�యు ����ం� ప�కరం �సం
POS ��� ను త�� �యం�.
� �రు� ను కం�� క��ం�� ఉంచు�ం�:
����ల సమయం� � �రు� ను ఎ��డూ
గమ�సూ�  ఉండం�.
� PIN ను సుర�తం� ఉచు�ం�: ATM ��
POS ��న�� � PIN న�దు ��ట��డు
���� ను కప�ం�.

�వ�లను �� �యకం�: � �రు�
స��రం �� PIN � ఎవ��నూ
పంచు�కం�.
PIN � �ల� �యకం�: సులభం� ����
�యగ�� ప���ల� � PIN � �యడం
�� �� �యడం �యకం�.
ప��� ��� �డకం�: భద�త ��
�� వ�� ల� � �రు� ను ఉప��ంచవదు� .
అల�� లను �స��ంచవదు� : అను��స�ద
����లను �ంట� � ��ంకుకు
���ంచం�.



��ౖ� అ���ష� APK ���
�బ� �ర�ళ��  న�� ��� ��ం�ం� అ���షన�ను సృ���� రు, అ� అస�న ���
�� ఉం��, ఇందు� స�న ��లు మ�యు ఇంట� �� లు ఉప���� రు. ఈ
అ���షను�  అన���క అ� �� � లు �� ��ం� �ం� ల వం� అన���క ��� ల
��� పం�� �యబడ��. ఒక�� ఇ���� ��న త��త, అ� � ��ం�ం�
�����య�� మ�యు వ���గత ��ను �ం���� �, ఆ��క �సం మ�యు గు��ం�
�ంగత��� ���సు� ం�.
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అ���క �� ర� నుం� �� �� �యం�:
Google Play Store �� Apple App Store
�� ��ంకు �� �� ల వం� �శ�స�య
మూ�ల నుం� ��ం�ం� అ� లను ఎల���డూ
�� �� �యం�.
అ���ష� �� ��కతను ధృ�క�ంచం�:
ఏ�� ��ం�ం� అ� � ఇ� �� � �య���
ముందు �వలప� �వ�లను త�� ��
స��లను చదవం�.
���  �� � న�క�ం� ఉంచం�: � �� OS
మ�యు భద�� ���  �� ఎల���డూ ���
ఉ��య� ��� �ంచు�ం�.
టూ-��క�� ఆ�ం��ష� (2FA)�
�� రం�ంచం�: � ��లకు అదన�
భద�తను ��ంచం�.
��ంకు ��లను క�మం తప�కుం�
పర���ంచం�: ఏ�� అన���క ����ల
�సం � ��ంకు �� ��� �ం� లను క�మం
తప�కుం� స��ంచం�.

అ���కం �� �ం� ల నుం� �� ��
�యకం�: అను��స�ద ఇ��� లు
�� �� �� ల నుం� �ం� లను ��� �యడం
�� అ� లను �� �� �య���
���ంచం�.
��య� అ� ల� సు��త�న
స����� న�దు �యకం�:
అప��త అ� లు �� �� ల� ��ం�ం�
�వ�లను ఎ��డూ �� �యకం�.
� ప�క��� �� ��� �యకం�: �
ప�క��� రూ�ం� �యడం వల�  ����
మ�యు �డులకు అ� బల�నం�
�రుతుం�.
�����య�� � �� �యకం�: � ��ం�ం�
PIN �� OTP � ఎవ�� �� �యకం�, �రు
స��� �బ�ం� అ� ���కున�ప���.



�ౖబ� ��సత�ం
�బ� ��సత�ం అ�� ��ట� �� � �ర� ల ��� వ�కు� ల ���� క��
ఉంటుం�, అక�డ �రు �ష���త�న ప��రం �కుం� ప� �య��� బలవంతం
�యబడ�రు �� ������ �యబడ�రు. ఇ� �నవ అక�మ ర��
మ�యు బలవంత� ���క వ�వస�� ఓవ� �� అ�తుం� �� ప���కం� ���
�సం ఇంట��� మ�యు ��ట� �ధ�లను ఉప��సు� ం�.
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ధృ�క�ంచబ�న ఏ�ంట�  ��� అ��
�యం�: ప�భుత�ం ఆ��ం�న ఏ���ల
��� �త�� ఉ���లకు దర�సు�  �యం�.
ఉ��గ ఆఫర�ను ధృ�క�ంచం�: ఉ��గ
ఆఫర�ను అం�క�ంచ��� ముందు ��
చట�బద�తను �గ�త�� త�� �యం�.
ఆకర��యం� ఉం� ఉ��గ ఆఫర� పట�
�గ�త�� ఉండం�: తకు�వ ప� �సం అ�క
�తం ఇ�� మ� �� ఇ�� ఆ� �� అవ��ల
పట�  �గ�త�� ఉండం�.
యజ�నులను ప���ంచం�: ఉ�����
అం�సు� న� కం�� �� �� � �ర� ను
ఎల���డూ ప���ంచం�.
అను��స�ద �ర�క����
���ంచం�: �కు ఏ�� �సం �� ���
అను�నం ఉం�, cybercrime.gov.in �క�
"���� స���� ���"� �ంట� ���ంచం�.

తకు�వ ప�యత�ం గల ఆఫర�ను
���ంచం�: తకు�వ ప�యత�ం ��
�రదర�కత క�� సులభం� డబు� సం��ం�
అవ��లను నమ�కం�.
ప� �సం టూ���  ��ను ఎ��డూ
ఉప��ంచవదు� : టూ���  ���
���ల� ప� �యకం�.
ధృ�క�ంచబడ� �ష� ���
ప�కటనలు �� ఆఫర�ను నమ�కం�: �ష�
���� ��య� వ�కు� లు �� సమూ�ల
నుం� వ�� ప�కటనలు �� ఆఫర�ను నమ�కం�

.



�� ���ం�
SIM ���ం� అ�� � �� నంబ� ను �� SIM �రు� � బ�� �� �బ� �రం. ఇ�

��� � ���, ��� లు మ�యు ప���కరణ �� లకు �� ప�తను ఇసు� ం�, గు��ం�

�ంగతనం, �� ���ం� మ�యు ఆ��క ���� అనుమ�సు� ం�. ��మ� లు

వ���గత �వ�లను �ల��ంచ��� �మ��� �స�ంచ��� తరచు� అ� ��� లు

�� ప��జ�లను అం�సు� న� �� వ�� �బ�ం�� ��� డు�రు.
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2-��క�� ఆ�ం��ష� � �� రం�ంచం�: �
��లకు అదన� భద�తను ��ంచం�.
బల�న PIN లను ఉప��ంచం�: �
��లు మ�యు SIM �సం ప���క�న
మ�యు ఊ�ంచడం కష��న PIN లను ��
�యం�.
అ� �� � ఉండం�: � �� ���  ��
మ�యు అ� లను క�మం తప�కుం� న�క�ం�
ఉంచం�.
అను��స�ద �ర�క����
���ంచం�: �రు అ��రణ
�ర�క��లను గమ��� �� � SIM �
���� �ంట� � �� వ�� �� �డ� ను
సంప��ంచం�.

స����� ర�ంచు�ం�: ��� ��
��� ల ��� అప��తుల� సు��త�న
��ను �ల� �యకం� �� OTPలను
పంచు�కం�.
బల�న PINలను ఉప��ంచం�: �
��ల �సం సులభం� ఊ�ంచద�న
PINలను ���ంచం�.
SIM న�� �� ���ంచం�: � SIM ���
��నట��� �ంట� � �� వ�� �� �డ� కు
��య�యం�.
�ర�క���� పర���ంచం�: అ��రణ
��� �ర�క��లు �� ఎకు�వ సమయం
�� వ�� ���� �క�వ��� గమ�ం�
�ంట� చర� �సు�ం�.
�����య�� ను సుర�తం �యం�: � SIM
��� కు సంబం�ం�న గు��ం� �వ�లను
ఎ��డూ �� �యకం�.
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మ� మూ���
మ� మూ��� అ�� చట��రుద�ం� �ం�న �ధులను �ద�  �త�ం � బ�� �య���
��� �� ��యకుం� ఉప��ం� వ�కు� లు. ��మరు�  ��� క�షన�  �రు�
�ం��ం�న డబు�ను ��క�ంచ��� మ�యు బ�� �య��� ఒ���� రు. �స��
గు��ం�ను అస�ష�ం �య��� ఈ �ధులు అ�క ��ల ��� తర�ంచబడ��.
ఉ��శ�ర�కం� �� �క���, అటువం� �ర�క����  ��� నడం చట��రుద�ం
మ�యు �వ��న ��యపర�న ప���లు ఎదు����� ఉంటుం�.
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ఉ��గ ఆఫర�ను ప���ంచం�: డబు�
బ��లను క�� ఉన� అడగ� ఉ���ల పట�
�గ�త�� ఉండం�. కం�� �� వ��� �క�
చట�బద�తను ప���ంచం�.

ఆ��క స����� ��డం�: ��య�
ప�ల� ��ంకు �� �వ�లు �� వ���గత
స����� ఎ��డూ పంచు�కం�.

అను��స�ద �ర�క����
���ంచం�: �రు మ� మూ�� పథకంను
అను���� అ��రులను సంప��ంచం�.

��లను పంచు�కం�: �ధులను
��క�ంచ��� �� బ�� �య���
ఇతరులను � ��ను
ఉప��ంచ�వ�కం�.

క�షన�ను �రస��ంచం�: �� �సం
అన��ర డబు�ను �ర��ంచ��� ఆఫర�ను
�రస��ంచం�.

��� లను �లుసు�ం�: చట�బద�ం ��
�ధులను బ�� �యడం వల�  �వ��న
చట�పర�న చర�లు ఎదు����� ఉంటుం�.



��� ��ం�
��� ��ం� అం� కంప����  ప��� USB ���ం� ��షన�� సంబంధం ఉన� �బ�
�కూ��� ���. ��కరు�  ��� మ�యు ��ను బ�� �� USB ��� లను
ఉప��ంచు�వచు�, ���� ను ఇ� �� � �య��� �� సు��త�న
స����� �ం��ంచ��� ��� ఉప��ంచు�వచు�. ��� �ంచబ�న �సులు
�క��నప���, �గ�త�� ఉండటం అవసరం.

� �ర�� � �సు�ళ�ం�: అను��త
ప���ల� ప��� ��� లను ���ంచ��� �
స�ంత �ర�� మ�యు �బు� � ఉప��ంచం�.
�� ం��  లను ధృ�క�ంచం�: "ఈ ప�క���
నమ�ం�" �� ం��  ల పట�  �గ�త�� ఉండం�
మ�యు �శ�స�య మూ�ల నుం� �త��
అం�క�ంచం�.
AC ఔ� �� ల �సం ఎంచు�ం�:
�ధ��న��డ��  �� ��క �దు��
ఔ� �� లను ఎంచు�ం�.

ప��� ��� లను ���ంచం�: ��య�
�� ప��� USB ��� లు �� �బు� లను
ఉప��ంచవదు� .



�� �� �ౖబ� �ౖ ��
�� �� �సం�, �బ� �ర�ళ��  అధు�తన AI � ఉప��ం� న�� ���/

ఆ�� ��� లను సృ���� రు, ��� �ష� ��� ��� ���� ��� రు. �రు

ప�జలను �స�ంచ���, అ��� �లను ������ �య��� మ�యు త��డు

స����� ���� �య��� �ష� ఇంజ��ం� పద�తులను ఉప���� రు.
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స��రం �లుసుకుంటూ ఉండం�: �� ��

���ల� మ�యు �� ప���ల గు�ం�

�లుసు�ం�.

కం�ం� � ధృ�క�ంచం�: పంచు�వ���

�� నమ���� ముందు ���

�� ��కతను ఎల���డూ త�� �యం�.

�శ�స�య మూ�లను ఉప��ంచం�:

�ర�లు మ�యు అ� �� ల �సం ప���� త�క

�� � �ర� ల� ఆ�రపడం�.

అను��స�ద కం�ం� � ���ంచం�:

�రు సం�వ� �� �� లను కను�ం�

అ��రులు �� �� � �ర� లకు �చ��క

�యం�.

ధృ�క�ంచ� ���ను �� �యకం�:

�� స���� త�� �యకుం� కం�ం� ను

���� �యకం�.

అను��స�ద మూ�లను నమ�కం�:

�� �� లను �� �యగల అ�శ�స�య

మూ�ల నుం� దూరం� ఉండం�.

గు��� నమ�కం�: అ�శ���� ��

����గం� అ��ం� కం�ం� పట�  �గ�త��

ఉండం�.

�ప�తను �స��ంచవదు� : �ప��

���ం� లను స��ంచం� మ�యు �రు

ఆ� �� � �� �� వ���గత స�����

త��ం� �యం�.
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��� ���� �సం నమ�క�న సంస�లను �బ� �ర�ళ��  న�� ��న��డు
జరుగుతుం�. �రు ����-��ం� అ���షన�  ��� �� ప�క�లకు అన���క
ప����� మం�రు �య��� వ�కు� లను �స��� రు. ప��శం ఇ��న త��త, �రు
సు��త�న ��ను �ం��ంచగలరు, ��ల� �యంత�ణను �సు�గలరు మ�యు
�స��త ����లను �ర��ంచగలరు.

�గ�త�� ఉండం�: �కు ��య� మ�యు
నమ�కం �� ఎవ�� ��� ���� �
అనుమ�ంచవదు� .
గు��ం�ను ��� �ంచం�: �ల� గు��ం�ను
�� �రు� ��� �ంచు�ం� (�రు అం�ం�న
నంబర� ��� �దు).
��య� ���  �� ను ���ంచం�: �కు
�శ�యం� ��యక�� ఎవ� అభ�ర�న �రకు
���  �� ను �� �� �యవదు� .
�గ�త�� ఉండం�: అనవసర�న ���,
సం��లు �� ఇ��� ల �షయం�
�గ�త�� ఉండం�.
భద�తను �ంచం�: బల�న �� వ�� లను
ఉప��ంచం� మ�యు బహ�ళ-�రక
ప���కరణను �� రం�ంచం�.

సుర�తం� �� �� �యం�:
అవసర�న��డు �త�� అ���క
మూ�ల నుం� ����-��ం� అ���ష� లను
ఇ� �� � �యం�.
���ం� అ���ష� లను సుర�తం �యం�:
ఏ�� ����-��ం� ���  �� ను �� ��
�య��� ముందు అ�� ���ం�-సంబం�త
అ���ష� ల నుం� �� అ�� �యం�.
ఉప�గం త��త �ల�ంచం�: ప�
�ర��న త��త ����-��ం� అ���ష� ను
అ� ఇ� �� � �యం�.
� ��ను ర�ంచం�: వ���గత �� ఆ��క
స����� ��� � పంచు�వదు�  మ�యు
ఎవ��� ���� ���� ఉన���డు ��
�వ�లను న�దు �యడం ���ంచం�.

��� ���� �సం
 



�ర�త ���ం�
సుర�త �� �ం� అం� ఇంట��� � స��ం� ��ట��డు ��ం�, ���� మ�యు
గు��ం� �ంగతనం వం� ఆ� �� ము��ల నుం� �మ��� ర�ంచ��� పద�తులు
మ�యు �ధ�లను ఉప��ంచడం. ఇ� �� �� ల� సుర�త�న పరస�ర చర�లను
��� �సు� ం� మ�యు �బ� ప���లను త��సు� ం�.
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సుర�త �� జ� లను ఉప��ంచం�:
ఎ��డూ న�క�ంచబ�న, సుర�త
�� జ� ల� �� � �యం� మ�యు �� లు
HTTPS � ఉప��సు� ��య�
��� �ంచు�ం�. 
�ం��ర� � ఇ� �� � �యం�: �
ప�క��� �శ�స�య�న �ం��ర�
���  �� � ర�ంచం�. 
URL లను ధృ�క�ంచం�: సు��త�న
స����� న�దు �య��� ముందు
�� �� �ం� లను త�� �యం�. 
�� �� లను �� రం�ంచం�: అదన�
భద�� �రకు �� �� లను ఉప��ంచం�.

��య� �ం� లను ��� �య���
���ంచం�: ధృ�క�ంచబడ� ��
అను��స�ద �ం� ల నుం� దూరం�
ఉండం�. 
ప��� ��� �గ�త�� ఉండం�: ర�ణ
�కుం� అసుర�త ప��� ���
ఉప��ంచవదు� . 
ప��� ప�క�ల� �� వ�� లను ��
�యవదు� : �� ��న �� ప���
కం��ట� ల� ��� �����య�� ను �ల�
�య��� ���ంచం�.
అసుర�త �� లను �ట�యం�: �� జ�
�చ��కలను �స��ంచవదు�  మ�యు �� �
�యబ�న �� అసుర�త �� �� లను
సంద��ంచ��� ���ంచం�.



�న�� ��
�న�� �� అ�� ��కర�న ���  ��, ఇ� ��తుల �� లను �� �సు� ం�, ���
���� �య�కుం� �సు� ం�. �� ను అ� �� �య��� �రు డబు�లు ��ం�
��� రు. �న�� �� ��ం� ఇ��� లు, ��కర�న ���  �� �� �� లు మ�యు
భద�� ��ల ��� ���� �ందుతుం�. ఇ� వ�కు� లు మ�యు సంస�లకు �వ��న
ము�� క��సు� ం�, గణ�య�న �� నష�ం మ�యు ఆ��క న�� �� క��సు� ం�.
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0101 11 111011 0 1 101 0 111

0101 11 111P01A0 00 101 0 101
0001 00 111 011 0Y 1 F10O1 0R 111
0001 00 111 00101 11 111U10 00 101 0 101011N 0L 1O 10C1 0K 111
0001 00 111 010 00 101 0 101

*********

��ను ��క� �యం�: న�� ��
���ంచ��� � ��ను క�మం తప�కుం�
��క� �యం�. 
కం�ం� ���ం� � ఉప��ంచం�:
��కర�న �� లను గు��ంచ���
స�లం� కం�ం� ���ం� మ�యు
�ల��ం� � అమలు �యం�. 
�స�� లను అ� �� �యం�: భద��
��లను స��ద���� � �స�� లు
మ�యు ���  �� � న�క�ం� ఉంచం�. 
ఉ��� ��ణ: ��ం� ప�య��లు మ�యు
ఇతర ��కర�న �ర�క��లను
గు��ంచ��� మ�యు ���ంచ���
ఉ��గులకు ��ణ ఇవ�ం�.

��న�� ���ంచ��� ���ంచం�:
��న�� ���ంచవదు� , ఎందుకం� ఇ� ��
��� వసు� ంద� �� ఇవ�దు మ�యు
మ��� �డులను �� త��సు� ం�. 
వ���గత స����� ర�ంచం�:
అప��త వనరులకు వ���గత స�����
అం�ంచవదు� . 
��� కం�� �యం�: �� ����
�ంద��� అనుమ�ంచవదు� . ప���త
వ�వస�లను �ంట� ఐ��� �యం�.
�� సమయం� ��క� లను అమలు
�య��� ���ంచం�: ��
సమయం� ��క� లను అమలు �యవదు� ,
ఎందుకం� అ� కూ� �� �వచు�.
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���� �� ��� �
��� ��ము�  �రుగుతు���, �స�ళ��  �� మ�యు డబు�ను �ం��ంచ���
న�� �� లు, ��కర�న అ���ష� లు మ�యు ��-సంబం�త ��లను
ఉప��సు� ��రు. �స�ళ��  తరచు� వ���గత �వ�లను పంచు�వ���
���గ�రులను �సం �య��� చట�బద��న ఏ���లు� తమను �ము
������ రు. ఈ భద�� చర�లను ��ంచడం ��� �మ��� �రు ర�ంచు�ం�.

�ం��ంచబ�న �� లను ���ంచం�:
��సులకు మ�యు
https://sancharsaathi.gov.in/ � ��టు� కున�
�� �ం��ంచబ�న �� లను �ంట�
���ంచం�. 
�� �����ష� లను త�� �యం�: �
�రు� న�దు �యబ�న �� ల సంఖ�ను
క�మం తప�కుం� త�� �యం�.
��� �� లను ���ంచం�: సూ��ం�
�� లను ���ంచం� మ�యు ��� �� లను
�� � �య��� DND � న�దు �యం�.
ధృ�క�ంచబ�న �� � లను �త��
ఉప��ంచం�: ��  �� � �� �� �� � వం�
అ���క �� � ల నుం� �త�� అ���ష� లను
�� �� �యం�.
IMEI నంబ� ను �� � �యం�:
https://sancharsaathi.gov.in/ �ర�� �
ఉప��ం� � IMEI నంబ� ను ��రు�  �యం�.

��య� మూ�లను ���ంచం�: �ష�
��� గూ� � ల� �� ధృ�క�ంచబడ�
మూ�ల నుం� ��క�ం�న అ���ష� లను
�� �� �య��� ���ంచం�
�� ప���� త�� �యం�: �రు
అనుమ�ంచబ�న ప��� 9 �� లు (జము�
& ����, అ��ం �సం 6) �ంచ�ద�
��� �ంచు�ం�.
 ��� �� లను �స��ంచం�: ���
�� కు  ఎప��� స��నం ఇవ�కం�. ���
�ంట� �� � �యం�.
అనవసర�న �� క��� లను
�ల�ంచం�: � �రు� అడగ� ��
క��� లను ఉంచవదు� . 
WhatsApp ���ం� లను �ర�ం�: ���
�� లను ���ంచ��� WhatsApp�
"అప��త �ల� లను �శ�బ�ం �యం�" �
�� రం�ంచం�.
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ఇ�ం� �బ� ��లను
www.cybercrime.gov.in � 

��

�� ��  ���ంచం�.

కు 

http://www.cybercrime.gov.in/

